PRZEWODNIK PO ZAGROZENIACH W INTERNECIE

Korzystanie z Internetu niesie wiele korzysci, ale wigze sie takze z zagrozeniami, na ktére nalezy
uwazaé. Wtasciwa ochrona i sSwiadome zachowania online mogg pomac unikng¢ wielu
probleméw.

Podstawowe zasady bezpieczenstwa obejmujg stosowanie aktualnego oprogramowania
antywirusowego, unikanie podejrzanych stron i linkdw oraz regularne aktualizowanie systemu
operacyjnego i aplikacji.

Brak ostroznosci w Internecie moze prowadzi¢ do réznych zagrozen, takich jak np.:
Najczestsze zagrozenia

1. Ztosliwe oprogramowanie (malware) — wirusy, trojany i ransomware moga uszkodzi¢
komputer lub wykrasé¢ Twoje dane.
o Jak sie chroni¢? Uzywaj aktualnego programu antywirusowego i nie pobieraj
plikdw z podejrzanych stron.
2. Phishing — oszusci podszywaja sie pod firmy i instytucje, by wytudzi¢ dane logowania lub
dane kart ptatniczych.
o Jak sie chroni¢? Nigdy nie klikaj w podejrzane linki w e-mailach i SMS-ach.
Sprawdzaj adresy stron przed podaniem danych.
3. Ataki ransomware — blokujg dostep do danych i zadajg okupu za ich odzyskanie.
o Jak sie chroni¢? Regularnie tworz kopie zapasowe i nie otwieraj zatgcznikow od
nieznanych nadawcow.
4. Ataki DoS/DDoS — sprawiajg, ze serwery przecigzajg sie i przestajg dziatac.
o Jak sie chronic¢? Korzystaj z ustug zabezpieczajacych przed DDoS.
5. Niebezpieczne sieci Wi-Fi — publiczne sieci moga by¢ wykorzystywane do
przechwytywania Twoich danych.
o Jak sie chronic¢? Korzystaj z VPN i unikaj logowania do bankowosci przez otwarte
Wi-Fi.
6. Przejecie konta (account takeover) — atakujgcy uzyskuje dostep do Twojego konta e-
mail, bankowego lub medidw spotecznosciowych.
o Jak sie chroni¢? Uzywaj silnych haset i wigcz uwierzytelnianie dwusktadnikowe
(2FA).
7. Oprogramowanie szpiegujace (spyware) — monitoruje Twoje dziatania i moze krasé
poufne informacje.
o Jak sie chroni¢? Instaluj tylko aplikacje z zaufanych zrodet i uzywaj programow
antyszpiegowskich.



8.

9.

Keyloggery — zapisujg to, co wpisujesz na klawiaturze, w tym hasta.
o Jak sie chronic¢? Korzystaj z menedzerdw haset i aktualizuj system.
Fatszywe strony internetowe — wygladaja jak oryginalne strony bankdéw czy sklepéw, ale
stuzg do kradziezy danych.
o Jak sie chroni¢? Sprawdzaj doktadnie adresy stron i korzystaj tylko z bezpiecznych
potaczen (https://).

10. Ataki socjotechniczne (social engineering) — manipulacja uzytkownikami w celu

uzyskania ich danych.

Jak sie chronic¢? Nigdy nie podawaj poufnych informacji przez telefon lub e-mail.

Jak zabezpieczy¢ swoj komputer?

Windows:

Regularnie aktualizuj system i programy.

Uzywaj Microsoft Defender lub innego antywirusa.

WHtacz zapore systemowa (Windows Firewall).

Nie instaluj programow z nieznanych zrddet.

Korzystaj z konta uzytkownika z ograniczonymi uprawnieniami.

macOS:

Korzystaj z wbudowanej ochrony przed malware (XProtect).
Instaluj aplikacje tylko z Mac App Store lub zaufanych stron.
Witacz funkcje Gatekeeper, aby blokowaé nieznane programy.
Regularnie aktualizuj system.

Witacz FileVault, by szyfrowac¢ swoje dane.

Co zrobig, jesli podejrzewasz zagrozenie?
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Odtacz urzadzenie od internetu — zapobiegniesz dalszemu rozprzestrzenianiu sie
zagrozenia.

Uruchom skanowanie antywirusowe — sprawdz i usun wykryte zagrozenia.
Zmien hasta — szczegdlnie do bankowosci i poczty e-mail.

Przywrd¢ system z kopii zapasowej, jesli infekcja jest powazna.

Zgtos problem administratorowi IT lub dostawcy ustug.



